ASIO ja GDPR

Tdssd dokumentissa kuvataan GDPR-lainsddddnnén kattamien henkilotietojen kdsittelyn
periaatteet Asio-Data Oy:n kehittdmissd ja ylldpitdmissd tietojdrjestelmissd sekd Asio-

asiakkaan ja Asio-yhtién vdlinen GDPR -vastuiden ja tehtdvien jako.

1. GDPR-lainsdaadanndn huomioiminen Asio varausohjelmistoratkaisuissa ja Asion
toiminnassa

EU:n GDPR-tietosuoja-asetus astui voimaan 25.5.2018.

GDPR-lainsaadannodn asettamat tietosuojavelvoitteet ovat pakollisia yrityksille 1api toimialojen, koskien
yrityksen kaikkia toimintoja ja ohjelmistoratkaisuja seka niihin liittyvia ohjelmistopalveluja.

Tietosuojalainsdaadadnto koskee kaikkea henkil6tietojen kasittelya.

IT-ohjelmistotoimittajan nakokulmasta GDPR tarkoittaa henkilotietojen kasittelyyn liittyvid uusia
kaytantdja ja prosesseja sekd muutoksia ohjelmistotoimintoihin.

GDPR-sdanndksia ja niihin liittyvia tulkintoja paivitetdan jatkuvasti, mika edellyttda ohjelmistotoimittajalta
jatkuvaluonteista ohjelmistokehitysta sekd ohjelmistopaivityksia, ohjelmiston ja ohjelmistopalvelun seka
toimintamallien ja kdytantdjen pitdmisena GDPR-yhteensopivana.



2. Henkilotietojen keraaminen ja tallentaminen Asio Varausjarjestelman tietokantoihin

Asio kerda ja tallentaa henkildtietoja varausjarjestelman tietokantaan tuottaakseen varauspalveluita
loppukayttdjille ja tarjotakseen varausten hallintapalvelun varausjarjestelman yllapitaja-kayttajille.

Mita henkil6tietoja kerataan
ja sdilytetaan

Rekisterinpitdjdn puolesta kdsiteltdvien henkil6tietojen tyypit:

Henkilétiedot tallennetaan Asio Varausjdrjestelmdn rekistereihin.
Tallennetut tiedot ovat asiakaskohtaisia, riippuen asiakkaan tarpeesta
kerdtd ja tallentaa omia asiakkaitaan ja varauskdyttdjiéiéin koskevia
yksityisyydensuojan piiriin kuuluvia henkilétietoja.

Tallennettavat tiedot sisdltévdt tyypillisesti seuraavia henkilétietoja:
nimi, kotiosoite, laskutusosoite, yhteystiedot kuten puhelinnumero ja

sdhkdposti.

Rekisterdityneiden kayttdjien ryhmét:

Ulkoisiin kdyttédjdryhmiin kuuluvat yksityishenkilét ja henkil6t, jotka
ovat yhteydessd yhdistyksiin, yrityksiin tai muihin kaupallisiin
yhteiséihin.

Sisdisid kdyttdjié ovat asiakkaan omat tyéntekijit, jotka kdyttévit Asio-
ohjelmistoratkaisua hallinnollisiin tarkoituksiin.

Mihin tiedot tallennetaan

Henkil6tiedot tallennetaan Asio Varausjérjestelmdn tietokantaan ja
rekistereihin.

Asiakkaan henkilétietoja ei koskaan siirretd EU:n ulkopuolelle.

Asio Varausjérjestelmdn pilvipalvelimia isdnnéi Digital Ocean. Digital
Oceanin tietoturvalliset pilvipalvelimet sijaitsevat EU:n sisdlld.

3. Oikeutettu etu

Rekisterinpitajana Asion asiakkailla on laillinen oikeutettu etu kasitella ja sdilyttda omien asiakkaidensa ja

varauskayttajiensa henkilotietoja.

Henkilotietojen kerdaminen ja sailyttdminen on valttdmatontd varauspalvelun ja tukipalveluiden
tuottamiseksi, laskutuksen suorittamiseksi sekd varaustoimintaan liittyvien lakisdateisten velvoitteiden

tayttamiseksi.




4. Asion kasittelemat henkilotiedot

Asion omien henkild- ja asiakastietojen kadsittely on kuvattu yhtion kotisivulta [0ytyvassa tietosuoja- ja
rekisteriselosteessa.

GDPR-lainsaadaannon mukaisesti Asio toimii henkilotietojen kasittelija -roolissa.

Asion henkildkunta ei kuitenkaan kasittele asiakkaan tietokannassa olevia henkildtietoja ilman Asion
asiakkaan kirjallista pyyntda esimerkiksi tuki- tai yllapitopalveluiden tuottamiseksi.

Asion testi- ja kehityspalvelimille ei tallenneta Asion asiakkaan henkilotietoja.

5. Asion hallitsemat henkilotiedot

Asio toimii rekisterinpitdjana vain omien henkil¢- ja asiakastietojensa osalta.

Asio ei toimi GDPR-lainsdadannon mukaisessa rekisterinpitdja roolissa Asion asiakkaan henkildtietojen
osalta.

6. Asion asiakas henkilotietojen rekisterinpitdjana

Asion asiakas omistaa ja vastaa omista asiakkaistaan ja varauskayttdjiinsa liittyvista henkilotiedoista.

GDPR-lainsaadanndn mukaisesti Asion asiakkaalla on henkilotietojen rekisterinpitaja -rooli.

6.1.  Henkilo- ja sidosryhmatiedot

Asion tietokantaan ja rekistereihin tulee tallentaa vain ehdottoman valttamattomia Asion asiakkaan oman
henkildston ja sidosryhmien henkilotietoja.

6.2.  Varaajan tiedot

Asion asiakkaan omista asiakkaista ja varauspalvelun kayttdjista tulee kerata ja tallentaa vain ehdottoman
valttdmattomia henkildtietoja Asion tietokantaan ja rekistereihin.

Varauspalvelun tuottamiseksi Asion asiakkaalla on tarve kerdta joitakin varauspalvelun kayttdjan
henkilotietoja, kuten yhteys- ja laskutustietoja.

Kun tallennettuja tietoja ei enda tarvita palvelun tuottamiseksi tai lakisdateisten velvoitteiden
tayttamiseksi, on Asion asiakkaan vastuulla poistaa tallaiset henkilotiedot viipymatta.



6.3.  Sopimusasiakkaan tiedot

Asion tietokantaan tallennetaan sopimusasiakkaiden tietoja, kuten laskutustiedot ja niihin liittyvat
yhteystiedot. Asion asiakkaalla on oikeutettu etu tehda nain.

7. Henkilotietojen sailytysajat

Henkilotietojen sailytysaikojen tarve on asiakaskohtainen.

Asion hallinnolliset GDPR-tyokalut mahdollistavat tietojen pseudonymisointi- ja poistojaksojen
madrittamisen tietojoukkokohtaisesti. Asion asiakkaan vastuulla on poistaa sellaiset henkil6tiedot
tietokannasta viipymatta, kun tietojen sdilyttamiselle ei ole enaa perusteltua tarvetta.

Asion pilvipalvelua ja Asion palvelimia kayttaviltd asiakkailta jarjestelmadn tallennettavat lokitiedot
poistetaan automaattisesti kolmen vuoden kuluttua tietojen kirjautumisesta jarjestelmadn. Omaa

palvelinta kdyttdvien asiakkaiden tulee huolehtia lokien tyhjentdmisestd omien toimintaperiaatteidensa
mukaisesti.

8. Asion velvollisuudet
Asion tehtavadna on pitda toimitettu varausjarjestelmaratkaisu toimintakuntoisena ja tietoturvallisena.

Asion tehtdvana on ylldpitaa varausjarjestelmaratkaisua ja sen toimintoja GDPR-yhteensopivina sisaltden
tarvittavat toiminnallisuudet tietoturvaan ja yksityisyydensuojaan liittyen.

Asion tehtdvana on varmistaa, ettd varausratkaisu sisaltaa tarvittavat lokitus-toiminnot varauspalveluita
kayttavien kayttajien tekemiin tietopyyntdihin liittyen.

Asion tehtdvana on kouluttaa Asion asiakas kdyttdmaan Asio-ratkaisun hallinnollisia GDPR-tydkaluja.

9. Asio asiakkaan velvollisuudet

Asion asiakkaan vastuulla on kayttda saannollisesti Asion hallinnollisia GDPR-toimintoja, kuten
henkilotietojen poistamista ja pseudonymisointia.

Asion asiakkaalla tulee olla omassa organisaatiossaan henkild, joka on koulutettu kayttamaan Asion
hallinnollisia GDPR-tyokaluja.

Asion asiakas vastaa kayttajatilien ja henkildtietojen poistamisesta Asion rekistereista, kun tietoja ei enaa
tarvita palvelun tuottamiseksi tai lakisdateisten velvoitteiden tayttamiseksi.



Asio Varausjdrjestelmdn hallinnolliset GDPR-tyokalut ovat tarkoitettu Asio asiakkaan paakayttajalle, ja
sisdltdvat kattavat toiminnot henkildtietojen kasittelylle. GDPR-tytkalua kehitetdan jatkuvasti. GDPR-
tyokalun paatoiminnot ovat kuvattu alla.

Toiminto, jolla voidaan listata, pseudonymisoida ja/tai poistaa kaikki henkildén Asion eri tietojoukoissa
littyvat kirjaukset.

Toiminto, jolla voidaan kayttajakohtaisesti nahda, milld hakuehdoilla hdn on hakenut henkilGtietoja ja kuinka monta
vastausta on saanut.

Toiminto, jolla voidaan ndhda, kuka on siirtynyt selailemaan tietyn henkilén perustietoja.
Toiminto, jolla voidaan kayttajakohtaisesti listata, mitd henkilén perustietoja on muutettu ja mind ajankohtana.
Toiminto, jolla voidaan siirtda henkildn perustiedot rajapintatiedostoon.

Toimintoperhe, jolla voidaan massaoperaatiolla poistaa tai pseudonymisoida vanhentuneiksi
katsottuja tietoja eri tietojoukoissa siten, etta tietojen sisdinen integriteetti ei vahingoitu.

10. Ulkoiset jarjestelmat

Mikali Asion asiakkaalla on tarve siirtdd henkildtietoja Asion tietokannasta ulkoisiin jarjestelmiin, tulee
téllaisesta toiminnasta erikseen sopia Asion kanssa ennen toimenpiteita.

Asio ei ole vastuussa mistdan Asion asiakkaan toimesta tai pyynndstad johtuvasta tiedonsiirrosta ja sen
tulemana tapahtuvista henkilotietojen kasittelytoimista.
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