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Yleiskuvaus

Asio-Exchange-liitintd on AsioEduERP-ohjelmiston lisimoduuli joka mahdollistaa
henkilokalenterien kaksisuuntaisen synkronoinnin Asio-jarjestelmin ja Exchange-
palvelimella olevan Outlook-kalenterin vélilli. Moduuli mahdollistaa uusien varausten
tekemisen, muutosten tekemisen varauksiin ja varausten poiston sekid Asion ettd
Outlookin kalenterin kautta.

Jarjestelmavaatimukset

Asio-Exchange-liitdantd edellyttdd toimiakseen normaalien AsioEduERP-
jarjestelmévaatimusten lisidksi seuraavaa:

- Asio-palvelimelle tulee olla asennettu PHP:n CURL-lisamoduuli, jota liitdnti
kayttada HTTP-asiakasohjelmana.

- Exchange-palvelimella tulee olla sallittuna HTTP Basic —tyyppinen kirjautuminen
Web Servicen osalta. Uusissa Exchange-palvelimen versioissa HTTP Basic -
kirjautuminen ei ole oletuksena sallittua.

Kayttoonotto

Exchange-liitannén kdyttdonotto tapahtuu Asio-padkayttdjin toimesta kirjaamalla Asio-
ohjelmiston yrityskohtaisiin asetuksiin Exchange Web Servicen osoite.

Yhteisen synkronointitunnuksen konfigurointi

Jos kéyttdjien Outlook-salasanoja ja tunnuksia ei haluta sdilyttdda Asio-jarjestelmissa,
voidaan kidytt6on konfiguroida liséksi yhteinen tunnus synkronointeja varten. Télldin
kdyttdjan omaa tunnusta ja salasanaa kdytetdédn vain ajonaikaisesti, kalenteriliitoksen
tekemiseen.

Yhteinen synkronointitunnus konfiguroidaan tiedostoon inc/server_settings.php
muuttujaan $exchange_config. Tunnuksen tulee olla sellainen, etti silld on
kirjoitusoikeus kaikkiin niihin kalentereihin, jotka halutaan liittdd Asioon. Alla
konfigurointiesimerkki:

$Sexchange_config = array (
"is_common_sync"=> true,
"sync_username"=> "kayttajatunnus",
"sync_password"=> "salasana",

)7

Loki

Kiyttoonoton aikana kannattaa konfiguroida kédyttoon Exchange-liittyméén
sisddnrakennettu lokitiedoston kirjoitus. Lokin kirjoitus otetaan kidyttoon méérittelemalla



lokitiedoston nimi Asio-jdrjestelmén pddkonfiguraatioon inc/server_settings.php esim.
seuraavalla tavalla:

Linux/Unix-palvelimet:

$g_exchange_log_file "/var/log/asio_exchange.log";

Windows-palvelimet:

$g_exchange_log_file = "c:\\temp\\asio_exchange.log";

Kalenteriliitoksen tekeminen

Kun yhteysosoite on méiritelty, tulee oma kalenteri -toiminnon viikkokalenterindyton
oikeaan yldlaitaan niakyviin Outlook-kuvake. Tatd kuvaketta klikkaamalla kéyttdjd voi
ottaa liitdnndn kadyttoon.

Kayttdjan kannalta liitdnndn kidyttoonotto tapahtuu antamalla jéarjestelmélle Outlook-
kdyttdjatunnus ja salasana, ja suorittamalla sen jilkeen ensimméiinen synkronointi.
Ensimmadisen synkronoinnin suorittamisen jalkeen liittyma on kayttovalmis.

Toiminnan tekninen kuvaus

Seuraavassa on tekninen kuvaus Asio-Exchange-liitdannédn toiminnasta.

Toimintaperiaate

Asio-Exchange-liitantd toimii AsioEduERP-ohjelmiston nikokulmasta siten, etté
ohjelmistolla on kéytdsséddn kirjastofunktio jota kutsumalla synkronoidaan yksittdisen
henkilokalenterin tiedot molempiin suuntiin.

Synkronointioperaation toiminta

Asion paissi pidetddn kirjaa Exchangen synkronointitilasta sekéd viimeisimmasti
synkronointiajankohdasta. Niiden tietojen ja varauslokien (taulut loki_p ja loki2_p)
pohjalta paitellddn edellisen synkronointihetken jilkeen Asiossa tapahtuneet muutokset
ja viedddn ne Exchangeen. Tdmin jilkeen Exchangesta haetaan SyncFolderltems —
operaatiolla viimeisimmén synkronoinnin jalkeen tapahtuneet muutokset ja tallennetaan
ne Asioon.

Kalenterin ensimmainen synkronointi

Kun uusi kalenteri liitetdan ensimmadisté kertaa, joudutaan suorittamaan normaalia
raskaampi synkronointioperaatio jossa Exchangesta haetaan Asioon kaikki sielld olevat
varaustiedot. Asioon ei muodosteta varauksia sellaisista kalenterimerkinnoisté, jotka ovat
yli kuukauden vanhoja. Tédstd huolimatta kaikki tiedot joudutaan hakemaan Exchange-
palvelimelta jotta kalenterikansion synkronointitila saadaan oikeaksi.

Ensimmaisessd synkronoinnissa voi kestid kalenterissa olevien tapahtumien méadréisti
riippuen jopa useita minuutteja. Tdméa on huomioitu liitoksen tekemisen kayttoliittyméssa



siten, ettd kéyttdjédlle ndytetddn ensimmadisen synkronoinnin aikana véliaikatietoja
liitoksen etenemisesté.

Kaytonaikainen synkronointi

Synkronointioperaatio ajetaan Asiossa joka kerta kun Exchangeen liitetty
henkilokalenteri avataan ja tuodaan nékyville Asion viikkokalenterikdyttoliittyméaén.

Mikili muutoksia ei ole tapahtunut tisséd vaiheessa Asion padssd, ainoa Web Service —
operaatio joka tehddin tdlloin on SyncFolderItems. Operaatio tehdédén jokaisella Asion
henkiloviikkokalenterin sivulatauksella.

Kaytetyt Web Service -operaatiot

Asio-Exchange-liitinté kéyttdd varaustietojen siirtoon seuraavia Exchangen web service
—rajapinnasta 10ytyvid operaatioita:

- GetFolder: kidyttdjin oman kalenterikansion 16ytdminen
(DistinguishedFolderld=calendar)

- Getltem: tietyn varauksen tietojen haku Exchangesta
- SyncFolderltems: Exchangen pdissi tapahtuneiden muutosten haku Asioon

- Updateltem: Asion pidissid tehdyn, aiemmin jo siirretyn varauksen piivitys
Exchangeen

- Createltem: Asion péissid tehdyn uuden varauksen vienti Exchangeen
- Deleteltem: Asion pédisséd poistetun varauksen poisto Exchangesta

Web Serviced kiytetddn aina kirjautuneena synkronoitavan oman kalenterin mukaisilla
kayttdjatunnuksilla.

Asion tietorakenteet
Liitdnnin toiminta edellyttdd seuraavien tietojen tallennuksen Asioon:

- Henkiltkalenterin kansion tunniste, kdyttdjdtunnus, salasana sekd
synkronointitilan kertova synkronointiavain

- Varauskohtainen kalenterivarausobjektin Exchange-tunniste,Exchange-
muutosavain, viimeisimmain Exchangessa tehdyn muutoksen aikaleima sekid
varausten muutosloki.

Varauskohteeseen liittyvat tiedot

Henkilokalenterin kansion tunniste on henkilon oman kalenterin hakuun kiytetyn
GetFolder-operaation Itemld-tieto. Tieto tallennetaan Asion varauskohderekisteritaulun
palvelu_p kenttdin EXC_ID.

Henkilokalenterin kéyttdjatunnus ja salasana ovat kédyttdjan antamat, ja ne tallennetaan
salattuna ja serialisoituna varauskohderekisterin EXC_CRED —kenttéén.
Tallennusmenetelmasti on tarkempi kuvaus salausta késittelevissi kappaleessa.



Synkronointiavain liittyy SyncFolderltems-operaatioon ja se kertoo kalenterikansion
synkronoinnin tilan. Tieto tallennetaan Asiossa loki_p —tauluun seuraavasti:

ohjelma = exchange”
selite = synkronointiavaimen arvo
id1 = "’sync_state”

id2 = henkilokalenterin Exchange-tunniste

Varaukseen liittyvat tiedot

Varauksen kalenterivarausobjektin Exchange-tunniste tallennetaan varaustaulun
kokousvaraus_p kenttdan EXC_ID ja muutosavain EXC_CHANGE_KEY —kenttédén.

Viimeisimmin Exchangessa tehdyn muutoksen aikaleima tallennetaan
EXC_CHANGE_TIME-kentddn merkkijonona muodossa VVKKPPTTMMSS.

Asiossa tehtyjen muutosten seuraamiseen synkronointi kayttdd kahta erillistd tietoa:

Varausten poistoja seurataan varausten muutoslokitaulusta loki2_p, johon
tallennetaan kaikki Asiossa tapahtuvat varausten tietomuutokset.

Varausmuutoksia etsitdidn varauksiin tallennetun muutosaika-tiedon avulla, jossa
on tallessa viimeisin Asiossa tehty muutoshetki. Tieto tallennetaan merkkijonona
muodossa VVKKPPTTMMSS varaustaulun kokousvaraus_p kenttdin
MUUTOSAIKA.

Liséksi kentidssd EXC_TYPE on tieto siitd, millainen Exchangesta tuotu varaus on
kyseessi:

tyhja = Asiossa alun perin tehty varaus

X = Exchangessa tehty yksittdinen varaus

Q = Exchangessa tehdyn loputtomiin toistuvan toistuvaisvarauksen osa
R = Exchangessa tehdyn ajaltaan rajatun toistuvaisvarauksen osa

P = Exchangesta poistettu varaus, jota ei ole poistettu Asiosta koska se on ollut
poistohetkend menneisyydessa. Télld estetddn se, ettd Outlook-kalenterin
automaattiset siivousohjelmat poistaisivat varauksen Asiosta. Téllaisen varauksen
muutoksia ei endd siirretd Exchangeen.

Tiedonsiirto Exchangen ja Asion vililla

Siirrettavat varaustietokentat
Liittymassa siirretdén Exchangen ja Asion vililld seuraavat varaustiedot:

Tieto

Kentti asiossa Exchangessa | Huom

Varauksen pvm ja aika | PVM, AKLO, LKLO Start, End

Tilaisuuden nimi TILAISUUS Subject (1

Lisdtietoja LISATIETOJA Body




Henkilokohtainen SALAINEN Sensitivity

Paikka SIJAINTI, TYYPPI Location 2
Objektitunniste EXC_ID ItemlId
Muutosavain EXC_CHANGE_KEY | ChangeKey
Huomiot:

1) Jos kyse on opetustyyppisestd varauksesta, tieto siirretddn vain Asiosta Exchangeen.
Tietoon laitetaan alkuun ryhmétunnus samaan tapaan kuten Asion viikkokalenterissa.

2) Opetustyyppisen varauksen paikkatieto siirretddn tekstind ja vain Asiosta
Exchangeen. Tietona siirtyy luokkatilan varauskohteen tunnus + nimi.

Suurryhmien kasittely

Opetustyyppisten varausten suurryhmét seki useiden tilojen / vélineiden samalle
opettajalle varaamiset siirretdédn Exchangeen siten ettd kukin Asion varausrivi muodostaa
Exchangen pédissd oman kalenteriobjektinsa. Téllainen menettely on vélttdméatonta
kaksisuuntaisten muutosten mahdollistamiseksi.

Toistuvaisvaraukset

Exchangessa olevien toistuvien varausten muokkaus on mahdollista ainoastaan
Exchangen kautta. Asion padssd ndma varaukset ndkyvit selailutilassa.

Liittymi tukee seuraavia toistuvaisvarausmédrittelyji:

- NoEndRecurrence: loputtomiin toistuva varaus. Tillaisesta varauksesta Asioon
muodostetaan kerrallaan max. 2 vuoden tapahtumat nykypéivistd eteenpéin.

- EndDateRecurrence: toisto tiettyyn kalenteripdivdén asti

- NumberedRecurrence: toisto tietty médri kertoja

- AbsoluteYearlyRecurrence: toisto kerran vuodessa tiettynd kalenteripdivana
- AbsoluteMonthlyRecurrence: toisto kerran kuussa tiettyni kalenteripdivina

- WeeklyRecurrence: toisto kerran viikossa tiettyind viikonpdivini

Opetustyyppisten varausten poisto

Alkaen liittymin versiosta v1.12 kdytossd on kaksi erilaista sdédntod opetustyyppisten
varausten poistojen synkronointiin. Kdytossi olevan sddnnon voi valita yrityskohtaisten
asetusten kautta, ja se koskee kerralla kaikkia jirjestelméssa olevia
henkilokuntakalentereja joilla synkronointi on kiytossa.

Saanto A (oletus): poistetaan opettajasidonta, sailytetadan varaus

Kun opetustyyppinen varaus poistetaan Exchangesta, Asiosta tyhjennetdén poiston
yhteydessi opettajatieto mutta itse varausta ei poisteta. Varaus jdd poistonkin jilkeen
olemaan tilan, ryhmin ja kurssin kalentereihin.



Saanté B: palautetaan poistettu varaus Exchangeen

Jos opetustyyppinen varaus poistetaan Exchangesta, Asio palauttaa seuraavan
synkronoinnin yhteydessi poistetun opettajavarauksen takaisin Exchangeen.

Asio-kalenterin jaadytys

Alkaen liittymin versiosta v1.12 Asio-kalenteri on mahdollista jadadyttida niin etti
muutoksia tiettyd ajan hetked vanhempiin varauksiin ei endé pdivitetd Exchangesta
Asioon pdin. Jaddytystoiminnon tarkoitus on mahdollistaa henkilokalenteritietojen
kdyttiminen raportoinnissa. Jaadytyksen avulla voidaan vilttyd ongelmilta, jotka
aitheutuvat kalenterien automaattisista siivoustyokaluista sekéd esimerkiksi mobiililaitteilla
vanhingossa tehtidvistd poistoista tai muutoksista.

Jaddytys ei koske Exchangen kautta tehtyji toistuvaisvarauksia, silld niidden muuttaminen
Asion kautta ei ole mahdollista.

Jaddytyksen kiyttoonotto tapahtuu yrityskohtaisten asetusten kautta, ja jiddytys koskee
kerralla kaikkia jirjestelméssd olevia henkilokuntakalentereja joilla synkronointi on
kdytossd. Yrityskohtaisten asetusten kautta on valittavissa seuraavat jaddytysvaihtoehdot:
Jaadytys ei ole kaytéssa

Jaddytys ei ole kidytossd, ja kaikki muutokset synkronoidaan riippumatta varauksen
ajankohdasta.

-7 = Jaadyta 1 viikkoa vanhempi tilanne

Jaddytetddn varaukset, jotka ovat vanhempia kuin 1 viikko.

+0 = Jaadyta nykypaivaa vanhempi tilanne

Jaddytetddn varaukset, jotka ovat vanhempia kuin nykypdiva.

+7 = Jaadyta 1 viikko eteenpdin nykypaivasta

Jaddytetddn varaukset, joiden pdivamadrd on enintddn yhden viikon padssi
tulevaisuudessa.

+14 = Jaadyta 2 viikkoa eteenpéin nykypaivasta

Jaddytetddn varaukset, joiden pdivdmaédrd on enintddn kahden viikon pédssi
tulevaisuudessa.

Muuta huomionarviosta

Exchangesta Asioon siirrettdvit uudet varaukset tehddin Asioon kéyttotyypille S =
sisdinen.

Exchange-liittymé antaa kiyttédjédlle Asion varausoikeuksista riippumatta mahdollisuuden
muokata omassa kalenterissa olevia varauksia Outlook-kalenterinsa kautta. Tami tulee
ottaa huomioon liittymin kdyttoonoton suunnittelussa.

Alkaen synkronointirajapinnan versiosta 1.08, opetustyyppisten varausten poiston
yhteydessd Asiosta ei poisteta koko varausta, vaan ainoastaan tyhjennetédén opettajatieto.



Niin opettaja el varauksia omasta kalenteristaan Outlookin kautta poistaessaan pidse
poistamaan varausta myos kurssien ja ryhmien kalentereista.

Salaus ja tietosuoja

Asio-Exchange-liittymi késittelee osittain sellaisia tietoja, joiden salaukseen ja
tietosuojaan yleisesti on syytd kiinnittaa erityistd huomiota. Téllaisia tietoja ovat
kayttdjdn Exchange-kirjautumistiedot seki yksityiset kalenteritiedot.

Exchange-kirjautumistietojen kasittely

Synkronointiohjelman versioon 1.07 asti kirjautumistiedot tallennetaan Asiossa salattuna
varauskohdetaulun palvelu_p kenttdin EXC_CRED. Liittymén kéayttama
salausmenetelmi on kryptograafisessa mielessi heikkotasoinen, ja sen tarkoitus onkin
ainoastaan obfuskoida tietoa sen verran etté tietokantaa selaileva padkayttdja tai ylldpitdja
el nikisi helposti standardeja vilineitd kdyttden kiyttdjien kdyttdjatunnuksia ja salasanoja.
Asio-jarjestelmid operoivan organisaation on vastattava Asio-jarjestelmin tietokannan
padsynvalvonnasta jotta ndmaé tiedot eivit paady vdiriin késiin.

Synkronointioperaatioiden aikana kirjautumistietoja kéaytetaan HTTP Basic —
menetelmilld kirjautumisessa Exchangen web serviceen. Web servicen endpoint on syytd
olla kiytettidvissd vain HTTPS-yhteyksilla jotta tietoturva olisi web service -kutsujen
osalta kunnossa.

Versiosta 1.08 alkaen synkronointimoduulissa on mahdollista kdyttdd myos yhteisté
kayttdjatunnusta synkronointioperaatioissa, jolloin kiyttdjin henkilokohtaisia
kirjautumistietoja ei endi tallenneta jarjestelmiin. Télloin henkilokohtaisia tunnuksia
kiytetddn vain ajonaikaisesti kalenterin liittimishetkelld. Varauskohdetaulun palvelu_p
kenttddin EXC_CRED tallennetaan télloin kdyttdjatunnukseksi “common” ja
salasanakenttidin tdhtid ”****” merkitsemédidn synkronoinnin piilli oloa.

Yksityiset kalenteritiedot

Asio-Exchange-liittyma siirtdd myos kdyttdjan yksityiset kalenteritiedot kahteen
suuntaan. Asiossa on oma mekanisminsa yksityisten kalenteritietojen kisittelyyn siten
ettd ne ndytetddn ainoastaan kalenterin omistajalle itselleen.

Vastaavasti Asioon tehty yksityinen kalenterimerkintd vieddédn Exchangeen
henkilokohtaiseksi merkittyna.



